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SECHARD

Complete Zero Trust

SECHARD TUM SiSTEMI TEK BiR PLATFORMDA IZLER,
GUVENLI HALE GETIRIR VE ERiSiM KONTROLU SAGLAR.

v Sunucular, istemciler ve ag cihazlarini izleyin, glvenligini sikilastirin

v/ CIS ve CBDDO sikilastirma tedbirlerini denetleyin ve otomatik olarak iyilestirin
v~ Yetkili Erisim Yonetimi (PAM) ihtiyacinizi karsilayin

v Varlik envanterinizi gikartin ve risk yonetimini yapin

v Cihaz konfigtrasyonlarini yedekleyin

v Sunucu ve ag cihazlarinizin performansini izleyin

v Sisteminize Tacacs ve Syslog ekleyin

Sechard “Sifir Giiven” modelinin gerektirdigi
tiim kontrolleri tek platformda biitiinlesik olarak saglar.
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Bilgi ve iletisim Giivenligi Rehberine

Tek Platformla Otomatik Uyumluluk

Giivenlik Skorlama ve lyilestirme

Sechard hilisim sistemlerinin gtvenligini CIS, CBDDO ve Sechard'a 6zgin
glvenlik kontrollerini kullanarak skorlar. Ulusal ve uluslararasi standartla-
ra gore guvenlik eksiklikleri tespit edilmis sistemlerde iyilestirme otomatik
olarak Sechard tarafindan yapilir. Otomasyon sayesinde deneyimli BT gu-
venlik personeli ihtiyaci ortadan kalkar ve yillar sirecek operasyonlar daki-
kalar igerisinde tamamlanabilir.

Sechard yatirim geri doniisiim siiresinde Bilgi Giivenligi

sektoriindeki en verimli Griindiir.

Yetkili Erisim Yonetimi (PAM)

Yapilan arastirmalarda veri sizintilarinin %70 oraninda yetkinin kottye kul-
lanimindan kaynaklandigi tespit edilmistir. Sechard sifir gliven modeline
uygun Yetkili Erisim Yonetimi (PAM) saglar. Kurum personeli ya da 3. parti
hizmet saglayicilari sifreye sahip olma riskini tasimadan, Sechard'in igeri-
sinde bulunan sifre kasasini kullanarak sistemlere glivenli sekilde erisir ve
gerceklestirilen tiim islemler kayit altina alinir.

Siirekli izleme

Erisilebilirlik sifir gliven modelinde en énemli adimlardan biridir. Sechard
performans, erisilebilirlik, skorlama, konfigtirasyon yedekleme, ag topolo-
jisi ve syslog gibi farkli tirlerdeki veri tiplerini anlasilir grafiklerle izlemeyi
saglar. Onceden tanimlanan esik degerlerinin asilmasi durumunda otomatik

olarak alarmlar gonderir ve ilgili birimleri bilgilendirir.
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Varlik Yonetimi

Butln regllasyonlarda birinci adim varlik listesinin olusturulmasi ve risk
analizinin yapilmasidir. Sechard sistem entegrasyonu ve otomatik kesif
kabiliyetleriyle BT varliklarini tam otomatik olarak tespit eder ve sirekli
glncel kalmasini saglar. Tespit edilen varliklar Uzerinde sikilastirma ve za-
fiyet riskleriyle birlikte ISO 27001 Bilgi Guvenligi Yénetim sisteminden ge-
len kurumsal risk skorlamasi Sechard izleme ekranlarinda ve raporlarinda
gorilebilir. Bu stirec CBDDO Bilgi ve iletisim Guvenligi Rehberi uyumunu
kolaylastirir. Onceden belirlenmis risk esigi asildiginda Sechard otomatik
aksiyonlar alabilir, 3. Parti trtin entegrasyonlari ile glvenlik yazilimlarinin
konfiglirasyonlarini otomatik olarak sertlestirebilir.

T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi Bilgi ve
iletisim Giivenligi Rehberlerine Kolay ve Otomatik Uyum
Rehber varlik yénetimi, kritiklik derecelendirmesi ve sunuculara sikilastir-
ma tedbirlerinin uygulanmasi gibi aylar, hatta yillar strecek calismalar ya-
pitmasini zorunlu kilar. Sechard varlik yonetimi slirecini otomatize eder ve
yillar strecek sikilastirma bosluk analizini dakikalar igerisinde tam otomatik
olarak yapar. Ayrica istenen konfigtirasyon degisikliklerini otomatik olarak
ve hatasiz sekilde gereklestirir.

CBDDO Kritik Altyapilarda
Sikilastirma Daha Fazla
Gereksinimleri Giivenlik
Bilgi ve iletisim Giivenligi Rehberine Scada ve diger kritik altyapilar igin CIS Konfigtirasyon yedekleme, fark
uyumlu sikilastirma kontrolleri ve ve CBDDO'dan daha fazla denetim analizi ve geri yUkleme

otomatik iyilestirme

Varlik
Yonetimi

izleme
Ekrani

Kuruma 0Ozel
Denetimler

Kullanici tarafindan kuruma 6zel Sunucudan yazilima, klavyeden harici Tek ekrandan tiim gtivenlik
denetim listesi olusturma bellege detayli varlik ve risk yonetimi fonksiyonlarini takip etme
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